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IHR NUTZEN WE CAN... YOU CAN... X-CAN...

RISIKOMINIMIERUNG DURCH... X-CAN sammelt sicherheitsrelevante Konfigurationsdaten von Arbeits-

e |dentifikation von Abweichun- pldatzen und faflt diese in einer iibersichtlichen Darstellung zusammen.
gen von den unternehmenswei- Die gesammelten Daten konnen automatisiert mit einer Standardinstalla-

ten Sicherheitsrichtlinien tionverglichen werden, um Abweichungen von den Sicherheitsrichtlinien

* Identifizieren von unerlaubten des Unternehmens schnell und zielsicher zu identifizieren.
Datentypen auf Unternehmens-

PC (z.B. MP3, AVl etc.) " . . — . . .
X-CAN unterstiitzt Sie bei der taglichen Arbeit und liefert Ihnen die Infor-

mationen die Sie benétigen schnell, sicher und iibersichtlich. Das spart

. Zeit, senkt Ihre Kosten, reduziert das Risiko von Sicherheitsverletzungen
HOHERE SICHERHEIT DURCH...

e Abdeckung des gesamten Netz-
werks anstelle von Stichproben

und vermeidet somit unangenehme Uberraschungen.

e Sichere Priifung (Konfigura- X-CAN ERMITTELT...
tionsanderungen technisch
ausgeschlossen) * lokale Benutzer, Gruppen und Gruppenmitgliedschaften

e Software und Hotfixes
e Dienste

KOSTENOPTIMIERUNG DURCH... - Al

e Optimale Lizenzierung lhres
Unternehmens

e Sicherheitsrelevante Einzeldateien (individuell festlegbar,
z.B. Konfigurationsdateien oder Startskripte)

: ) e Sicherheitsrelevante Datentypen (individuell festlegbar,
* Geringere Prifungskosten z.B. Makros, Skripte, MP3, AVI etc.)

e Hardware

ZEITERSPARNIS DURCH... .
e Entlastung von Revision und UNTERSTUTZTE BETRIEBSSYSTEME

Administration

e Windows XP / VISTA (X-CAN WORKSTATION )
e Zeit- und kosteneffiziente Erfiil- e Windows Server 2003 (X-CAN SERVER)
lung gesetzlicher Dokumenta- o (L (X-CAN Linux)

tions- und Sicherungspflichten




X-CAN FUR WINDOWS UND LINUX ARBEITSPLATZE

X-CAN beantwortet lhnen alle notigen Fragen rund um die Konfiguration
lhrer Arbeitspldtze. Sie konnen die Konfiguration mit einer Standardkon-
figuration Ihrer Wahlvergleichen. Sowohl Management, Administratoren
als auch Revisoren profitieren von der schnellen und sicheren Uberprii-
fung durch X-CAN.

MIT X-CAN STELLEN SIE FEST ...

e aufwelchen Arbeitspldtzen die Sicherheitseinstellungen vom
festgelegten Unternehmensstandard abweichen und in welchen
Punkten.

e obaufdem Unternehmens-PCs nicht autorisierte Software ins-
talliert wurde. Falls ja, um welche Software es sich dabei han-
delt und auf welchem PC dies der Fall ist.

e wijeviele Lizenzen der XY-Software im Einsatz sind und auf wel-
chen PCs diese installiert sind?

e aufwelchen PCs das Update der XY-Software eingespielt werden
muss.

e aufwelchen PCs ein Update versaumt worden ist und noch mit
einer alten Version gearbeitet wird.

e obderverbleibende Festplattenspeicher auf den betreffenden
PCs noch ausreicht.

e welche PCs die neuen Hardware-Anforderungen erfiillen

e obdie Bildschirmauflosung an allen Arbeitsplatzen ausreichend
fur die Verwendung von neuen Anwendungen ist.

e anwelchen PCs Benutzer A gearbeitet hat, wann, wo zuletzt, wer
ausser ihm diesen PC noch benutzt hat und ob das vorher oder
nachher war.

e obderDienstdes Antivirenprogramms auf allen Arbeitspldtzen
installiert und automatisch aktiviert ist. Falls nein, auf welchen
Arbeitspldtzen nicht.

e aufwelchen PCs Daten lokal abgelegt werden, obwohl die Unter-
nehmensrichtlinie die Speicherung nur auf Netzwerklaufwerken
vorsieht.

e wo eingeschritten werden muss, um nicht gesetzeskonformen
Umgang mit Datentype wie z.B. MP3- und AVI zu unterbinden?




X-CAN SERVER

Im Gegensatz zu X-CAN fiir Arbeitspldtze konzentriert sich X-CAN SERVER
auf Active Directory Domdnen und wirkt ergdnzend auf die Priifung welche
X-CAN bereits auf lhren Arbeitspldtzen ausgefiihrt hat.

MIT X-CAN SERVER...

e identifizieren Sie schnell und problemlos Benutzer- und Computer-
Accounts mit priifungsauffalligen Merkmalen.

e erkennen Sie miihelos Abweichungen einzelner Benutzer-Accounts
vom Sollzustand durch automatisierten Vergleich mit frei definier-
baren Musterbenutzern.

e erhalten Sie fiir jeden Benutzer eine Liste aller Serververzeichnisse,
auf die er direkt oder indirekt zugriffsberechtigt ist — und warum.

e gewinnen Sie den Uberblick iiber die eingesetzten Group Policies
und die in ihrem Wirkungsbereich befindlichen Benutzer/Computer.
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NUTZEN SIE DIE VORTEILE VON X-CAN

Priifen Sie alle PCs von Ihrem Arbeitsplatz aus, X-CAN sammelt
die Daten fiir Sie. Sie konnen die gesammelten Daten auch
mitnehmen und spater getrennt vom Unternehmensnetzwerk
auswerten

Vergleichen Sie Ihre Priifungsergebnisse mit einer von lhnen
definierten Musterkonfiguration um Abweichungen zum Firmen-
standard schnell und zielsicher zu identifizieren.

Ihre Priifungsfragen werden schneller beantwortet, weil X-CAN
die Daten in einer auf den Priifprozef3 zugeschnittenen Form
prdsentiert

Steigern Sie Reichweite und Aussagekraft Ihrer Priifung, denn
Sie decken 100% lhrer Arbeitspldtze ab anstelle einer kleinen
Stichprobe.

Konzentrieren Sie |Ihre Priifungstatigkeit auf das Wesentliche.
X-CAN zeigt lhnen dazu, welche Ihrer PCs in welchen Punkten

von der festgelegten Sicherheitskonfiguration Ihres Unterneh-
mens abweichen.

Priifergebnisse konnen zu jedem spdteren Zeitpunkt nachvollzo-
gen werden, da sich die erfafiten Daten einfach sichern lassen.
So arbeiten Sie mit einer klar definierten Datengrundlage, auch
wenn sich die Sicherheitskonfiguration Ihrer Arbeitsplatze wah-
rend oder nach der Priifung d@ndert.

Ubernehmen Sie alle dargestellten Informationen schnell und
einfach in die Zielanwendung lhrer Wahl (z.B. Lotus Notes, Excel,
Word...)

SchlieBen Sie als Priifer die technische Mdglichkeit einer Modifi-
kation der gepriiften Arbeitsplatze durch Ihre Priifungshandlun-
gen aus und haben doch Zugriff auf alle relevanten Informatio-
nen.

Erhalten Sie alle benotigten Informationen in priifgerechter
Form und einfacher, von Windows-Standardanwendungen her
gewohnter Bedienerfiihrung. Damit entfallt fiir Sie das miihsame
und zeitraubende Zusammentragen der Daten aus unterschiedli-
chen Systemprogrammen.



