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X-CAN Workstation

X-CAN Workstation ist ein Softwareprogramm welches sicherheitsre-

levante Konfigurationsdaten von Arbeitsplätzen ermittelt und diese 

in einer übersichtlichen Darstellung zusammenfasst. Die gesam-

melten Daten können automatisiert mit einer von Ihnen definierten 

Standardinstallation verglichen werden, um Abweichungen von den 

Sicherheitsrichtlinien Ihres Unternehmens schnell und zielsicher zu 

identifizieren.

X-CAN unterstützt Sie bei der täglichen Arbeit und liefert Ihnen die 

Informationen die Sie benötigen schnell, sicher und übersichtlich. 

Damit entfällt für Sie das mühsame und zeitraubende Zusammentra-

gen der Daten aus unterschiedlichen Systemprogrammen. Das spart 

Zeit, senkt Ihre Kosten, reduziert das Risiko von Sicherheitsverlet-

zungen und vermeidet somit unangenehme Überraschungen.

Welche daten ermittelt x-can

Sämtliche System- und Hardwarekomponenten•	

Dienste und deren Status (gestartet / gestoppt)•	

�Komponenten aus dem Sicherheitscenter (Antivirus / Firewall •	
und ob diese eingeschaltet und aktuell sind)

Installierte Software, Updates und Hotfixes•	

Lokale Benutzer, Gruppen und Gruppenmitgliedschaften•	

Zugriffsrechte auf frei definierbare Verzeichnisse•	

Registryeinträge•	

Eventlogeinträge (Errors, Warnungen, frei konfigurierbar)•	

Sicherheitsrelevante Einzeldateien (individuell festlegbar)•	

�Sicherheitsrelevante Datentypen (individuell festlegbar, z.B. •	
mp3, avi, Skripte, Makros etc.)

IHR NUTZEN

Risikominimierung durch...

�Identifikation von Abweichun-•	
gen von den unternehmens-
weiten Sicherheitsrichtlinien

�Identifizieren von unerlaubten •	
Datentypen auf Unterneh-
mens-PC (z.B. MP3, AVI etc.)

Höhere Sicherheit durch...

�Abdeckung des gesamten •	
Netzwerks anstelle von Stich-
proben

�Sichere Prüfung (Konfigura-•	
tionsänderungen technisch 
ausgeschlossen)

Kostenoptimierung durch...

�Optimale Lizenzierung Ihres •	
Unternehmens

Geringere Prüfungskosten•	

ZeiterspaRnis durch...

�Entlastung von Revision und •	
Administration

�Zeit- und kosteneffiziente Erfül-•	
lung gesetzlicher Dokumenta-
tions- und Sicherungspflichten

2

X-CAN WORKSTATION



ERA  IT SOLUTIONS AG

arbeiten mit x-can

Sämtliche erfasste Daten können mit X-CAN Workstation übersichtlich 
und komfortabel ausgewertet werden. Selbstverständlich müssen Sie 
nicht jeden gescannten Computer Ihres Unternehmens einzeln auswerten. 
X-CAN erlaubt Ihnen den Vergleich mit einer frei definierbaren Standard-
Installation Ihres Unternehmens. So können Sie sich auf diejenigen Com-
puter konzentrieren welche von der Standard-Installation abweichen.

Historische Vergleiche

Sie wollen wissen ob und in welchen Punkten sich ein Computer gegenüber 
der letzten Überprüfung verändert hat? Kein Problem, X-CAN zeigt Ihnen im 
Detail was sich verändert hat.

Automatische Benachrichtigung

Selbstverständlich müssen Sie nicht jede Maschine einzeln auswerten. 
Sie sind mit X-CAN in der Lage Automatische Warnmeldungen zu definie-
ren. Trifft die Bedingung ein, so werden Sie automatisch per E-Mail benach-
richtigt, sei es nun ob:

eine Festplatte zu wenig freien Platz hat•	

�ein Computer schwerwiegende Fehler in das Eventlog berichtet•	

Sie von der Software XY zu viele Lizenzen nutzen•	

Bei Benutzer A das Kennwort abgelaufen ist•	

und…•	

Natürlich können Sie sowohl den Prüfungsintervall, die Zeit als auch Emp-
fänger von Meldungen selbst definieren.

Aufbereiten von Informationen

Sämtliche Einträge können direkt aus X-CAN in Microsoft Word oder 
Microsoft Excel exportiert werden. Sie können somit Ihren Revisions- oder 
Managementbericht aufbauen, während Sie mit X-CAN arbeiten.
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Stellen sie mit X-CAN fest ...

�auf welchen Arbeitsplätzen die Sicherheitseinstellungen vom •	
festgelegten Unternehmensstandard abweichen und in welchen 
Punkten.

�ob auf dem Unternehmens-PCs nicht autorisierte Software ins-•	
talliert wurde. Falls ja, um welche Software es sich dabei handelt 
und auf welchem PC dies der Fall ist. 
X-CAN kann dabei die gefundenen Produkte mit einer Liste von 
erlaubten Softwareprodukten vergleichen und liefert  Ihnen die 
Abweichungen schnell und übersichtlich.

�wie viele Lizenzen der XY-Software im Einsatz sind und auf wel-•	
chen PCs diese installiert sind?

�auf welchen PCs das Update der XY-Software eingespielt werden •	
muss.

�auf welchen PCs ein Update versäumt worden ist und noch mit •	
einer alten Version gearbeitet wird.

�ob der verbleibende Festplattenspeicher auf den betreffenden •	
PCs noch ausreicht.

welche PCs die neuen Hardware-Anforderungen erfüllen•	

�ob die Bildschirmauflösung an allen Arbeitsplätzen ausreichend •	
für die Verwendung von neuen Anwendungen ist.

�an welchen PCs Benutzer A gearbeitet hat, wann, wo zuletzt, wer •	
ausser ihm diesen PC noch benutzt hat und ob das vorher oder 
nachher war.

�ob der Dienst des Antivirenprogramms auf allen Arbeitsplätzen •	
installiert und automatisch aktiviert ist. Falls nein, auf welchen 
Arbeitsplätzen nicht.

�auf welchen PCs Daten lokal abgelegt werden, obwohl die Unter-•	
nehmensrichtlinie die Speicherung nur auf Netzwerklaufwerken 
vorsieht.

�wo eingeschritten werden muss, um nicht gesetzeskonformen •	
Umgang mit Datentype wie z.B. MP3- und AVI zu unterbinden?

Sowohl Management, als auch Administratoren und Revisoren profitieren 
von der schnellen und sicheren Überprüfung durch X-CAN Workstation. ERA  IT Solutions AG

Via Nitscholas 1

CH - 7013 Domat/Ems

Tel	 +41 81 630 33 66

Fax	 +41 81 630 33 68

Email	e ra@era-it.ch

Web	www .era-it.ch
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